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BEZPIECZNE KORZYSTANIE Z INTERNETU
PORADNIK DLA UCZNIOW

Internet jest jak wielkie miasto. Mozesz znalez¢ tam biblioteki, uniwersytety, muzea,
miejsca rozrywki oraz mozliwos¢ spotkania wielu wspaniatych ludzi. Korzystanie z
komputera i Internetu wspaniale wspomaga nauke i moze by¢ Swietng formag
rozrywki, pod warunkiem jednak, ze bedziesz korzysta¢ z sieci rozwaznie i z
zachowaniem wszelkich zasad bezpieczenstwa. Niestety mozesz tam spotkac ludzi
lub sprawy, ktérych powinienes unikaé. Znajgc niebezpieczenstwa i sposoby ich
unikniecia mozesz bezpiecznie korzysta¢ z Internetu. W razie jakichkolwiek pytan i
niejasnosci zawsze mozesz zwrdci¢ sie do rodzicoéw, nauczycieli lub zaufanej osoby.

Oto najwazniejsze z zasad:

1. Ustal wspdlnie z rodzicami zasady korzystania z Internetu.

2. Chron swojg prywatnosé¢ w Sieci - nigdy nie podawaj w Internecie
swojego prawdziwego imienia i nazwiska, adresu domowego, numeru
telefonu i innych tego typu informaciji.

3. Hasta sg tajne i nie powinno si¢ ich podawaé nikomu.

4. Nie wysyltaj swoich zdjeé

5. Odpowiadaj madrze na otrzymane wiadomosci.

6. Nigdy nie umawiaj si¢ z osobami, ktére poznales w Sieci, bez zgody
rodzicow.

7. Badz podejrzliwy, jesli ktos, kogo poznates na czacie prébuje nastawiaé
cie przeciwko rodzicom, opiekunom, nauczycielom czy przyjaciotom.

8. Badz ostrozny, jesli sciggasz cos do swojego komputera ze strony www

Nie wszystkie informacje, ktére znajdziesz w Internecie musza by¢ prawdziwe.

Staraj sie zawsze sprawdzi¢ wiarygodnos¢ informaciji.
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10. Szanuj prawo wiasnosci w Sieci.
11.Pamietaj, ze w Internecie réwniez obowigzujg zasady dobrego

wychowania.

12. Nie spedzaj catego wolnego czasu przy komputerze
13. Jezeli twoi rodzice nie potrafig korzysta¢ z Internetu, zostan ich nauczycielem
14.Jezeli chcesz cos kupi¢ w Internecie, zawsze skonsultuj to z rodzicami.

Ustal wspolnie z rodzicami zasady korzystania z Internetu. Ustalcie kiedy i
jak dtugo mozesz przebywac w Sieci, z jakich serwisow internetowych mozesz
korzystac. Umowa z rodzicami nie oznacza rezygnacji z twojej prywatnosci
czy twoich praw. Jest ona po prostu uzgodnieniem waszego wspolnego
stanowiska opartego na wzajemnym zaufaniu i zrozumieniu.

Chron swoja prywatnosé¢ w Sieci. Jesli bierzesz udziat w jakimkolwiek forum
publicznym w Internecie, nie podawaj swojego nazwiska, adresu mailowego,
numeru telefonu, nazwy szkoty oraz innych informacji, ktére mogtyby pozwoli¢
na ustalenie twojej tozsamosci (dotyczy to réwniez danych twoich rodzicow,
rodzenstwa, znajomych).

Hasta s3a tajne i nie powinno si¢ ich podawa¢ nikomu. Dbaj o swoje hasto, jak o
najwiekszg tajemnice. Jezeli musisz w Internecie wybrac jakie$ hasto, pamietaj, zeby
nie byto ono tatwe do odgadniecia i strzez go jak oka w gltowie.

Nie wysylaj swoich zdjeé. Nie wysylaj swoich zdje¢ osobom, ktérych nie
znasz, bez porozumienia z rodzicami.

Odpowiadaj madrze na otrzymane wiadomosci. Nigdy nie odpowiadaj na
wiadomosci ( e, komentarze na czacie, IM, grupy dyskusyjne, itp.), ktore
sprawiajg, ze czujesz sie skrepowany, zmieszany lub zaniepokojony. Gdy
otrzymasz takg wiadomos¢, powiedz o tym rodzicom lub innym dorostym, do
ktorych masz zaufanie. Zgtoscie taki incydent do punktu kontaktowego

Nigdy nie umawiaj si¢ z osobami, ktére poznales w Sieci, bez zgody
rodzicow.

Pamietaj, ze ludzie nie zawsze sg tymi za kogo sie podajg. Pamietaj, ze
nieznajome osoby, ktére kontaktujg sie z tobg przez komunikator, czat, e-mail,
portal spotecznosciowy czy inng aplikacie mogg mie¢ wobec ciebie zle
intencje. W przypadku znajomosci z sieci warto zachowacC szczegding
ostrozno$¢. Nigdy nie wiadomo, kto jest po drugiej stronie. Jesli jednak chcesz
sie spotka¢ z internetowym znajomym, porozmawiaj o tym najpierw z
rodzicami i nigdy nie idZz na takie spotkanie sam. Zadbaj o to, aby spotkanie
odbyto sie w miejscu publicznym, ktére dobrze znasz. Bgdz podejrzliwy, jesli
ktos, kogo poznate$ na czacie probuje nastawia¢ cie przeciwko rodzicom,
opiekunom, nauczycielom czy przyjaciolom. Niektore czaty wykorzystywane
sg przez pedofilii, sekty i inne niebezpieczne grupy do naktaniania mtodych
ludzi, by zrobili co$, czego nie chcieliby robi¢

Badz ostrozny, jesli sciggasz cos do swojego komputera ze strony
WWW.

Szkota Podstawowa nr 357 w Warszawie



Niektére strony WWW proszg o pozwolenie na zatadowanie jakiegos
programu lub ,podtgczenie sie". Programy te w niektérych przypadkach mogg
by¢ wykorzystywane pozniej do przesytania ci jedynie irytujgcych reklam.
Niestety czesto sg rowniez uzywane do ingerowania w twojg prywatnosc,
Sledzenia tego, co robisz w danej chwili w sieci czy wprowadzania wiruséw do
twojego komputera. Mogg one zamieni¢ twoj komputer w serwer, z ktorego
ktos nieznajomy bedzie mogt swobodnie korzystac, np. pobierajgc bez twojej
zgody twoje fotografie, prywatne dokumenty i in. Nie wgrywaj zadnych
programéw, jesli nie masz pewnosci, ze pochodzg one z godnego zaufania
zrodta.

Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie informacje, ktére w
nim znajdziesz musza by¢é prawdziwe. Staraj si¢ zawsze sprawdzic¢
wiarygodnos¢ informacji. Ostroznie pobieraj piliki z Internetu. Za kazdym razem,
gdy plik jest pobierany, istnieje niewielkie ryzyko, ze zawiera on wirusa lub program
mogacy uszkodzi¢ twoj komputer lub pliki zapisane na dysku. Uwazaj na e-maile
otrzymane od nieznanych Ci o0séb. Nigdy nie otwieraj podejrzanych
zalacznikéw i nie korzystaj z linkéw przestanych przez obca osobe. Mogg na
przyktad

zawierac wirusy. Najlepiej od razu kasuj maile od nieznajomych

Szanuj prawo wlasnosci w Sieci. Jezeli postugujesz sie materiatami znalezionymi
w Internecie, zawsze podawaj zrédto ich pochodzenia.

Pamietaj, ze w Internecie rowniez obowigzuja zasady dobrego
wychowania.

Nie rob niczego, co mogtoby urazi¢ innych uzytkownikow lub bytoby sprzeczne
z prawem. Szanuj innych uzytkownikoéw Internetu. Traktuj ich tak, jak chcesz,
zeby oni traktowali Ciebie

Nie spedzaj calego wolnego czasu przy komputerze. Ustal sobie jaki$ limit czasu,
ktory poswiecasz komputerowi i staraj sie go nie przekraczac.

Jezeli twoi rodzice nie potrafig korzysta¢ z Internetu, zostan ich nauczycielem.
Pokaz im, jak proste jest surfowanie po Sieci. Zapro$ ich na Twoje ulubione strony,
pokaz im jak szuka¢ w Internecie informaciji

Jezeli chcesz cos kupi¢ w Internecie, zawsze skonsultuj to z rodzicami. Nigdy
nie podawaj numeru karty kredytowej i nie wypetniaj internetowych formularzy bez
wiedzy i zgody rodzicow.
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